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Digitale Gewalt
\) Digitalisierung

Fortsetzung bestehender Gewaltverhaltnisse

psychisches Erleben von Gewalt,
oft verbunden mit physischer, sexualisierter,
okonomischer Gewalt

Formen digitaler Gewalt oft miteinander verknupft

Konsequenzen durch Digitalisierung
teilweise schwerwiegender fur Betroffene

Gewalt im sozialen Nahbereich
Gewalt im offentlichen sozialen Raum

Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung. Prasad, 2021.

Cordelia Moore



Digitalisierung von Gewalt

N technische Moglichkeiten

“Kunstliche Intelligenz”
Plattformen
Aufnahme- & Uberwachungsgerate

Dynamiken der Mediatisierung

Dauer: Inhalte "ewig" sichtbar
Enthemmungseffekt

Erreichbarkeit: Fortsetzen der Gewalt
(vermeintliche) Anonymitat

Reichweite

Cordelia Moore



Ausmafs

Cordelia Moore .
i 5. 26 O Beratungen mit erweiterter Dokumentation

(42.798)

geschlechtsspezifische digitale Gewalt

16 - 58 %
O

Frauen weltweit sind betroffen’

lvonb5

Frauen in Deutschland
erlebt digitale Gewalt’

Genitalverstuimmelung | 28
Gewalt im Rahmen von Prostitution | 106
Okonomische Gewalt | 118
Ritualisierte Gewalt | 129
Menschenhandel | 136
Zwangsverheiratung | 214
Gewalt im Namen der ,Ehre” | 430

Praxis: bei Stalking werden Digitale Gewalt' [ 540

inzwischen in Mobbing [ 1.004
fast allen Fallen

Physische Gewalt [JJij 2.267
Stalking [l 2.532
Psychische Gewalt [JJij 3.201
Sexualisierte Gewalt | 5.663
Hausliche Gewalt/Gewalt in (Ex-)Paarbeziehungen || 26.682

Unbekannt™

digitale Medien verwendet

Sonstige

1 Technology-facilitated violence against women and girls. UN Women, 2024..

2 Jahresbericht 2024. Hilfetelefon Gewalt gegen Frauen, 2025.

3 LeSuBiA Dunkelfeld-Studie. BKA, 2026.


https://www.unwomen.org/en/digital-library/publications/2024/10/intensification-of-efforts-to-eliminate-all-forms-of-violence-against-women-report-of-the-secretary-general-2024
https://www.tandfonline.com/doi/abs/10.1080/17405629.2011.643170
https://www.hilfetelefon.de/fileadmin/content/04_Materialien/1_Materialien_Bestellen/Jahresberichte/2024/501_Jahresbericht_2024_20250512_bf.pdf
https://www.bka.de/DE/UnsereAufgaben/Forschung/ForschungsprojekteUndErgebnisse/Dunkelfeldforschung/LeSuBiA/lesubia_node.html

Cordelia Moore .

Ausmal$

geschlechtsspezifische digitale Gewalt

globaler Anstieg an Gewalt

Auspragungen Ursachen
sog. hausliche Gewalt / Stalking gesellschaftliche / politische
Femizide Inhalte auf sozialen Medien (Manosphere)
Algorithmen auf sozialen Medien
neue Formen digitaler Gewalt (Geschaftsmodell Gewalt)

Verbreitung neuer Technologien

1 Ending Violence against Women. UN Women, 2025.
2 Digital Misogyny: How the Manosphere Shapes Youth Through Anti-Feminist Narratives. WAVE, 2025.

3 Climate Crisis Driving Surge in Gender-Based Violence. UN News, 2025.
4 Online Misogyny. Centre to Counter Digital Hate, 2025.



https://www.unwomen.org/en/articles/facts-and-figures/facts-and-figures-ending-violence-against-women
https://wave-network.org/digital-misogyny-how-the-manosphere-shapes-youth-through-anti-feminist-narratives/
https://news.un.org/en/story/2025/04/1162461
https://counterhate.com/topic/misogyny/?gad_source=1&gad_campaignid=22398854108&gbraid=0AAAAAokHfkGRnHsGPWwAdeinDavC4tMna&gclid=CjwKCAiA0eTJBhBaEiwA-Pa-hdyHx7MuV1uUoa5hUS-jA1VVNkc429UdFH6cgyUVFFcduHdVDJM-qhoC-tsQAvD_BwE

Manosphere

toxischer Online-Content

loses, internationales Netzwerk
antifeministisches Weltbild: Frauen verantwortlich
fur gesellschaftliche Probleme

Bsp: Incels (“involuntary celibate” -

“unfreiwillig sexuell enthaltsam) Online-"Radikalisierung”

toxische Inhalte werden auf TikTok in unter 9
Min. angezeigt

Gewalt wird legitimiert & verherrlicht,
Wertebild formt sich,
Auswirkungen auf Verhalten im sozialen Nahraum

The role of algorithmic recommender functions on YouTube Shorts and TikTok in promoting male supremacist influencers. Dublin City University, 2024..



https://www.dcu.ie/antibullyingcentre/recommending-toxicity
https://www.dcu.ie/antibullyingcentre/recommending-toxicity
https://www.dcu.ie/antibullyingcentre/recommending-toxicity

Téterstrategie: Kontrolle

\> sichtbar fur Betroffene

Direktnachrichten und Anrufe

SMS, Telefon, uiber soziale Medien,
Verwendungszweck bei Online-
Uberweisungen (PayPal)

Kameras in der Wohnung

Smart Home Technologie
Kuhlschrank

oy

©

a¥s

Ll
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Erpressen mit intimen

Aufnahmen
mit Einverstandnis erstellte
Aufnahmen (Kontext Sexting)

Standort-Tracking
Familien-Apps

Uberwachung

Messenger, Familien-Funktionen
(iCloud, Handyvertrag),

Cordelia Moore




Titerstrategie: Kontrolle

\y oft nicht sichtbar
fur Betroffene

Fake Profile in
sozialen Medien

Diffamierung und soziale Isolation von
Betroffenen, Verbreiten intimer
Aufnahmen

Erpressen mit intimen

Aufnahmen
heimlich gefilmt (versteckte
Kameras, Smart Glasses),

p— Kl-generiert (Deepfakes)
digitale
versteckte Kameras und M ed en Standort-Tracking
Abhorgerate Social Media Accounts, Fitness-Tracker,
Mini-Kamera in Ladegerat Bluetooth-Tracker (AirTag)
Smart Home Technologien Ortung und Uberwachung
Thermostat, Leuchtmittel Social Media Accounts, alle anderen Arten

von Accounts (zB Payback-Konto),
Stalkerware (Spionage-Apps)

Cordelia Moore




aktuelle Entwicklungen

chatbot-driven violence

Chatbot Verursacher der Gewalt
sexuelle Belastigung: nicht-einvernehmliches
Initiieren von sexuellen Kontakten;

bildbasierte Gewalt: nicht-einvernehmliches chatbot-enabled violence
Erstellen von intimen Aufnahmen ohne spezifisches durch Chatbot ermoglichte Gewalt:
Prompting; User konnen Gewalt mit technischen Mitteln des
Coercive Control Chatbots austliben

detaillierte Anleitungen fur Stalking, Cybergrooming
und sexualisierte Gewalt;
Vorschlage fur Formen sexueller Belastigung

Cordelia Moore Invisible No More: How Al Chatbots Are Reshapﬁg Violence Against Women and Girls. 2026. McGlynn et al.


https://e87dab74-be98-4bb1-83c5-05251d2bc6f4.usrfiles.com/ugd/e87dab_06a7f0801de549689c294d42e0478a3c.pdf
https://e87dab74-be98-4bb1-83c5-05251d2bc6f4.usrfiles.com/ugd/e87dab_06a7f0801de549689c294d42e0478a3c.pdf
https://e87dab74-be98-4bb1-83c5-05251d2bc6f4.usrfiles.com/ugd/e87dab_06a7f0801de549689c294d42e0478a3c.pdf

medizinische Technologien (MedTech)
“MedJacking” - Manipulation von Geraten, um Schaden anzurichten

o~ Kontext sog. hauslicher Gewalt:
Uberdosis durch Manipulation einer Insulin-Pumpe,
gewaltvolles Entfernen der Insulin-Pumpe,

erwiesene Falle

Anwendungskenntnisse & Risiken:

physischen Zugang (zB <= implantierbare Gesundheitstechnologien mit User-Apps, Kontext hausliche
pemeinsame Wohnung) 1oMT (Internet of Medical Things)-Geréte: Sauerstoff-/Dialyse-Geréte, « Gewalt bisher nicht in
méglich aber technisch Ortung durch manipuliertes Horgerat, Forschung beachtet
herausfordernd B Herzschrittmacher hacken

Das Thema Gewalt im sozialen Nahraum muss in aktuellen Debatten & Forschung mitgedacht werden)

Isabel Scraw: Workshop @ Gender & Tech Conference UCL, London 2026.

Isabel Scraw: Abusing the Internet of Medical Things, 2026. Cordelia Moore

Moe & Leverett: UnpatchableLiving with a vulnerable implanted device, 2025.



https://www.isabelstraw.com/talks
https://www.isabelstraw.com/talks
https://www.researchgate.net/publication/399931988_Abusing_the_Internet_of_Medical_Things_Evaluating_Threat_Models_and_Forensic_Readiness_for_Multi-Vector_Attacks_on_Connected_Healthcare_Devices
https://media.ccc.de/v/32c3-7273-unpatchable

Folgen der Gewalt

Besonderheiten digitaler Dimensionen

Hypothese: Mediatisierung verstarkt Belastungsreaktionen

kein sicheres Ende der Gewalterfahrung
Retraumatisierung durch Unsicherheit/Hilflosigkeit
Stigmatisierung durch soziales Umfeld - grofdere Reichweite im Netz
Gewalt ist raum- und zeituberschreitend - wiederholte Veroffentlichung
Diskreditierung durch Offentlichkeit - (iber soziale Medien
Verwirrung und Uberforderung im Hilfesystem

unzureichend regulierte internationale Akteuere (Plattformen)

Cordelia Moore Sexualisierte Gewalt und digitale Medien. Vobbe & Kiirgel, 2022.




Folgen der Gewalt

zu wenig spezifische Forschung
allerdings: Auswirkungen bei analoger Gewalt gut erforscht

psychisch, sozial, okonomisch O

Traumafolgestorungen, psychische Storungen
Entwicklungsstorungen bei Kindern/Jugendlichen
Gefuhle wie Ohnmacht, Angst, Scham

Einsamkeit, Isolation

Selbstvorwurfe




Finanzielle digitale Gewalt

Manipulation von Smart-Home-Geraten Erzwingen der Aufnahme in Familienvertrage / Abos
Thermostaten, Beleuchtung oder Haushaltsgeraten - Hinzufligen zu Konto der Betroffenen -
hohe Stromrechnung finanzielle Belastung und ggf. Schulden
Zerstoren oder Zuruckhalten von Geraten Missbrauch von Telekommunikationskonten
Verhindern der Nutzung fur Arbeits- oder Sozialkontakte Mobiltelefon-/Familienvertrage -

Schulden anhaufen

Loschen / Verkaufen digitalen Vermodgens

, , S ) Online-Belastigung / “Review-Bombing”
Sabotieren von Aktien oder digitalem Vermogenswerten

Erstellen von Fake-Accounts zur Rufschadigung
des Geschafts der Betroffenen

Einschrankung von Zugriff auf Konten Kredit-Betrug

Andern von Passwort oder Sicherheitsfrage -

Beantragen von Kreditkarten mit Daten der Betroffenen -
Verhindern von Zugriff auf finanzielle Mittel

Schulden anhaufen + Kreditwurdigkeit herabsetzen

Drohung per Online-Uberweisung

Nutzung digitaler Finanzdienstleistung -
Einschlchterung zB Uber Unterhaltszahlung



https://ccfwe.org/understanding-technology-facilitated-economic-abuse/
https://ccfwe.org/understanding-technology-facilitated-economic-abuse/

Ausmafs$

digitale geschlechtsspezifische Gewalt

b kein Wissen zu Unterstlutzungsmoglichkeiten/
Optionen Inhalte zu melden

Erfragen von Unterstiitzung bei d
Schutzeinrichtungen

Cordelia Moore Quelle: Economist Intelligence Unit (EIU): survey on prevalence of online violence against women (2020)




Herausforderungen tiir Betroftene

Sicherheit Unterstutzung

digital - r Scham- & Schuldgefiihle
physisch & psychisch q als Hurden

&
\> soziale Isolation
psychische Gesundheit ‘ ’N

Selbstwert, Misstrauen, Scham Expertise
niedrigschwellige Ansprechstellen

Vermeidung

\> schadigende Coping-Strategien
(Selbstmedikation, Substanzmissbrauch)

A Feminist-Informed Narrative Approach: Treating Clients Who Have Experienced Image—Based Sexual Abuse. 2019. Cordelia Moore



https://www.tandfonline.com/doi/abs/10.1080/08952833.2019.1598619

Uberwachung & Stalking

Drohung & Einschiichterung

Blockierte Kommunikation

Betroftenheit Digitale Gewalt

jeder 3. Fall von sog. hauslicher Gewalt
beinhaltet digitale Gewalt an Kindern / Jugendlichen

0% 20% 40%

45%

negative psychische Auswirkungen auf Kinder
und die Beziehung zu ihren Eltern

Cordelia Moore

CSaf‘Cty Commissioner: Children and tcchnology—f‘acilitatcd abuse, 2020


https://www.esafety.gov.au/sites/default/files/2020-12/Children%20and%20technology-facilitated%20abuse%20-%20Full%20report.pdf?v=1729786006767

Bedarfe von Betroftenen

Schutz & Community

, , Gewalt nicht isoliert erleben,

GereChtlgkelt ﬁ gemeinschaftsbasierte
rechtliche und technische

Ansatze fur Heilungsprozesse

Handlungsmoglichkeiten

—Ny rechtliche Schritt sind nicht fur
alle Betroffenen der fur sie beste Weg

e . N

Schutz vor weiterer Gewalt
Anerkennen von Gewalt als

gesamtgesellschaftliches Problem &
entsprechende Malsinahmen (Pravention)

Unterstutzung bei Gewalt &
Aufarbeitung

Psychotherapie, psycho-soziale
Beratungsstellen

Cordelia Mo

ore



Betroffenen-Plattform

Image-based abuse and
rebuilding ourselves

We explore the social context of image-based abuse and learn tools for
processing our emotions, understanding our responses, and healing
from trauma. We remind ourselves that we are not to blame.

Heilung von sexualisierter
Traumatisierung

%@q Gesellschaft, Patriarchat

ff : und sexualisierte
k@ Traumatisierung

Selbsthilfe-Kurse & andere Ressourcen auf Bloom, einer Plattform von Chayn _
Cordelia Moore



https://bloom.chayn.co/de

Betroffene unterstiitzen

Im Gesundheitsbereich

Wissen zu digitaler Gewalt Interdisziplinare Initiativen
Fortbildungen, Veranstaltungen, Wissensvermittlung durch Austausch zwischen
Integration in Curricula verschiedenen Stellen

spezialisierte Forschung

gesundheitliche Auswirkungen von digitaler Gewalt,
Risiken durch Missbrauch medizinischer Technologien

holistischer Schutz
Weiterverweisen zu

Institutionelle Integration

Leitlinien, Protokolle,

Integration in bestehende Strukturen erganzenden Hilfsangeboten

Safeguarding patients from technology-facilitated abuse in clinical settings, Isabel Straw. 2023 Cordelia Moore



https://journals.plos.org/digitalhealth/article?id=10.1371/journal.pdig.0000089

. Cordelia Moore

Globales Verzeichnis

Psycho-soziale Beratung Unterstutzung
Beratungsstellen

Hilfetelefone - Beratung hausliche + sexualisierte Gewalt juristische Beratung bei digitaler Gewalt
Hilfetelefon Gewalt gegen Frauen NO MORE Global Directory hatefree
Hilfetelefon Gewalt gegen Manner

@ Rechtliche Einschatzung zu digitaler Gewalt
okale Beratungsstellen ﬁ HateAid
Bundesverband der Frauenberatungsstellen :

) : Selbsthilfe

Bundesfachstelle Mannergewaltschutz Meldestelle Hate Speech

Online-Kurse & Chat-Beratung REspect!
fur Betroffene
Bloom / Chayn

Kinder & Jugendliche Informationen
Anleitungen
technische Hilfen Cyberstalking
antistalking.haecksen

Beratung sexualisierte Gewalt
Hilfeportal Sexueller Missbrauch

Betroffeneninitiative
ANNA NACKT

Online-Beratung fur Jugendliche
JUUUPORT

Chat-Beratung flir Jugendliche : Informationen Bereich Jugend
. rechtssichere Screenshots .
krisenchat HateAid jugendschutz.net



https://hateaid.org/
https://www.juuuport.de/beratung
https://www.hilfe-portal-missbrauch.de/hilfe-telefon
https://annanackt.com/
https://www.jugendschutz.net/
https://www.hilfetelefon.de/
https://www.maennerhilfetelefon.de/
https://hatefree.de/
https://www.frauen-gegen-gewalt.de/de/hilfe-vor-ort.html
https://www.maennergewaltschutz.de/beratungsangebote/maennerschutzeinrichtungen/
https://krisenchat.de/de
https://respectimnetz.de/
https://hateaid.org/rechtssichere-screenshots/
https://bloom.chayn.co/de
https://nomoredirectory.org/
https://antistalking.haecksen.org/

Cordelia Moore
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